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Аннотация. Актуальность и цели. Повышение достоверности статистической обра-
ботки данных на малых выборках является актуальной задачей. Материалы и мето-
ды. Предложено использовать три искусственных нейрона, являющихся аналогами 
хи-квадрат критерия, критерия четвертого статистического момента и критерия Гири. 
Также использована процедура дополнительного обучения выходных нелинейных 
функций искусственных нейронов для прогнозирования доверительных вероятностей 
относительно принимаемых нейронами решений. Результаты. Показан существен-
ный рост числа обнаруживаемых и исправляемых ошибок при свертывании избыточ-
ных кодов нейросетевого классификатора. Выводы. Подтверждено, что использова-
ние параллельно нескольких статистических критериев дает более достоверный ре-
зультат в сравнении с одним критерием, и для их объединения могут быть использо-
ваны сложные конструкции кодов, способных обнаруживать и исправлять ошибки. 
Численным экспериментом подтверждено, что двухслойная нейросеть позволяет 
снизить уровень обнаруженных, но не подлежащих исправлению ошибок до вероят-
ности 0,141. Линейная экстраполяция результатов численного эксперимента позволя-
ет ожидать доверительной вероятности 0,9 уже при использовании 5 искусственных 
нейронов первого слоя. Тем самым наблюдается существенное снижение затрат на 
защиту приложений за счет использования в доверенной вычислительной среде SIM-
карт, RFID-карт, микроSD-карт, USB-Био Токенов, ПЛИС, DSP-контроллеров. 
Ключевые слова: хи-квадрат критерий, критерий четвертого статистического мо-
мента, критерий Гири, малые выборки, проверка гипотезы нормальности 
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Abstract. Background. Improving the reliability of statistical data processing on small 
samples. Materials and methods - it is proposed to use three artificial neurons, which are 
analogues of the chi-square test, the fourth statistical moment test and the Geary test. Addi-
tionally, the procedure for additional training of output nonlinear functions of artificial neu-
rons was used to predict the confidence probabilities regarding decisions made by neurons. 
Results. A significant increase in the number of detected and corrected errors during the 
convolution of redundant codes of the neural network classifier is shown. Conclusions. It 
has been confirmed that the use of several statistical criteria in parallel gives a more reliable 
result in comparison with one criterion, and complex code designs capable of detecting and 
correcting errors can be used to combine them. A numerical experiment confirmed that a 
two-layer neural network can reduce the level of detected, but not correctable, errors to a 
probability of 0.141. Linear extrapolation of the results of a numerical experiment allows us 
to expect a confidence probability of 0.9 already when using 5 artificial neurons of the first 
layer. Thus, there is a significant reduction in the cost of protecting applications due to the 
use of SIM cards, RFID cards, microSD cards, USB BioTokens, FPGAs, DSP controllers in 
a trusted computing environment. 
Keywords: chi-square test, fourth statistical moment test, Geary's test, small samples, test-
ing of the normality hypothesis 
For citation: Volchikhin V.I., Ivanov A.I., Bezyaev A.V., Filipov I.A. Recognition of 
small samples with a given data distribution using artificial neurons that predict the confi-
dence probabilities of their own decisions. Izvestiya vysshikh uchebnykh zavedeniy. Povolzh-
skiy region. Tekhnicheskie nauki = University proceedings. Volga region. Engineering sci-
ences. 2023;(4):31–39. (In Russ.). doi: 10.21685/2072-3059-2023-4-3 

Введение 
Известные итерационные алгоритмы обучения сетей искусственных 

нейронов [1, 2] неустойчивы из-за неустойчивости вычисления производных 
приращения либо снижения показателя качества обучения. Как следствие, 
итерационные алгоритмы обучения трудно полностью автоматизировать. 
Проблему полной автоматизации обучения нейронов удается решить, если 
отказаться от итерационных процедур оптимизации и воспользоваться де-
терминированными процедурами приближенного вычисления весовых коэф-
фициентов однослойной сети персептронов [3]1. 

При решении задач нейросетевой биометрико-криптографической 
аутентификации необходимо использовать доверенную вычислительную сре-
ду (SIM-карт, RFID-карт, микроSD-карт, USB-БиоТокенов, ПЛИС, DSP-кон-
троллеров). Как правило, доверенные контроллеры имеют ограниченные вы-
числительные ресурсы (ограниченный объем памяти, ограниченное число 
аппаратно реализованных криптографических функций, ограниченное энер-
гопотребление). Предположительно, параллельно с аппаратной реализацией 
криптографических функций в доверенной вычислительной среде должны 
появиться аппаратно реализованные функции нейросетевых преобразований. 
В частности, перспективой является использование в контроллерах аппарат-
ных реализаций искусственных нейронов, являющихся аналогами статисти-
ческих критериев [4–6], построенных на проверке гипотез о нормальном и 
равномерном распределении малых выборок.  

Например, вектор из нескольких сотен биометрических параметров 
может быть использован для формирования малых выборок по 16 опытов  

 
1 ГОСТ Р 52633.5–2011. Защита информации. Техника защиты информации. 

Автоматическое обучение нейросетевых преобразователей биометрия-код доступа. 
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с нормальным законом распределения значений и с равномерным распреде-
лением значений. Если воспользоваться классическим хи-квадрат критерием 
для проверки гипотезы нормального распределения данных, то мы получим 
распределение откликов, отображенное на рис. 1. В левой части рисунка дана 
программа, воспроизводящая критерий хи-квадрат при воздействии на него 
нормально распределенными данными.  

 

 
Рис. 1. Отклики хи-квадрат критерия, настроенного проверять гипотезу  

нормального распределения малой выборки в 16 опытов 
 
В правой части рисунка отображены распределения откликов хи-

квадрат критерия на нормальные и равномерные данные (для получения от-
кликов на равномерные данные следует первую строку программы заменить 
на другую: х←sort (runif (16,-1,1)). Формально мы можем поставить в соот-
ветствие хи-квадрат критерию эквивалентный ему искусственный нейрон, 
поставив поле хи-квадрат обогатителя данных квантователь с порогом k = 5,9. 
В этом случае искусственный нейрон будет откликаться состоянием «0» при 
обнаружении нормальных данных и состоянием «1» при обнаружении рав-
номерно распределенных данных. Значение порога квантователя подобрано 
так, чтобы вероятности ошибок первого и второго рода искусственного 
нейрона совпадали Р1 ≈ Р2 ≈ РЕЕ ≈ 0,326. То есть одиночный искусственный 
хи-квадрат нейрон, настроенный на проверку гипотезы нормальности, позво-
ляет принимать решения с низкой доверительной вероятностью 0,674.  

Очевидно, что несколько статистических критериев, использованных 
параллельно, должны давать более достоверный результат в сравнении с од-
ним критерием. Для их объединения могут быть использованы простейшие 
избыточные коды, способные обнаруживать и исправлять ошибки [6]. Оче-
видно также, что замена простейших кодов на более сложные конструкции 
должна приводить к росту достоверности принимаемых решений.  

Дообучение искусственного хи-квадрат нейрона  
введением двух дополнительных функций прогноза уровня доверия 

В случае снижения обнаруженного значения хи-квадрат отклика растет 
доверие к выходному состоянию «0». При росте значения хи-квадрат увели-
чивается доверие к выходному состоянию «1». Рассуждая формально, мы 
можем параллельно с бинарным квантователем использовать две непрерыв-
ные монотонные выходные функции хи-квадрат нейрона, выходное состоя-
ние которых оценивает уровень доверия к дискретному решению искус-
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ственного нейрона. В итоге получается хи-квадрат нейрон с тремя выходами, 
отображенный на рис. 2. 

 

 
Рис. 2. Хи-квадрат нейрон с тремя выходами, два из которых непрерывные  

и дают оценку доверительной вероятности состояний третьего дискретного выхода 
 
Очевидно, что дополнительные функции доверия P0(χ2) и P1(χ2) могут 

быть получены интегрированием плотностей распределения вероятностей, 
представленных на рис. 1. В частности, результаты интегрирования могут 
быть отображены таблицами доверительной вероятности, что является обыч-
ной формой для статистических справочников [7] и стандартов1. 

Ниже приведена таблица доверительных вероятностей для решения «0» 
хи-квадрат искусственного нейрона на малых выборках в 16 опытов (табл. 1). 

 
Таблица 1 

Таблица доверительных вероятностей для состояния «0» хи-квадрат нейрона  
n 0 1 2 3 4 5 6 7 8 9 10 
χ2 0 1 1,5 2,3 2,9 4,4 6,1 7,3 9,4 11,3 22,2 
P0 1 0,954 0,9 0,8 0,705 0,505 0,302 0,202 0,1 0,052 1·10–3 

 
Если хи-квадрат нейрон принимает иное решение «1», то таблица дове-

рительных вероятностей к этому решению оказывается иной (табл. 2). 
 

Таблица 2 
Таблица доверительных вероятностей для состояния «1» хи-квадрат нейрона  

n 0 1 2 3 4 5 6 7 8 9 10 
χ2 0 1 1,5 2,3 2,9 4,4 6,1 7,3 9,4 11,3 22,2 
P1 1·10–3 0,052 0,099 0,201 0,304 0,505 0,701 0,8 0,903 0,95 0,999 

 
Так как плотности распределения вероятностей выходных состояний 

для нормальных данных и равномерных данных разные, таблицы довери-
тельных вероятностей существенно различаются. При необходимости табли-

 
1 Р 50.1.037–2002. Рекомендации по стандартизации. Прикладная статистика. 

Правила проверки согласия опытного распределения с теоретическим. Часть I. Кри-
терии типа χ2. М. : Госстандарт России, 2001. 140 с. 
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цы могут быть использованы для восстановления непрерывных функций ве-
роятности через использование кусочно-линейной аппроксимации. На рис. 3 
даны примеры восстановленных по таблицам непрерывных кусочно-
линейных функций доверительной вероятности.  

 

 
Рис. 3. Три выходных нелинейных функции модифицированного  

хи-квадрат нейрона для малых выборок в 16 опытов 
 
Из рис. 3 видно, что функции доверия P1(G) и Р0(G) не совпадают.  

В этом отношении многослойные сети искусственных нейронов Галушкина – 
Хинтона [8, 9] являются некоторым упрощением реально существующих ста-
тистических ситуаций. Многослойные сети искусственных нейронов не учи-
тывают разницу функций доверительных вероятностей у двух разделяемых 
соседних классов. 

Параллельное использование трех и более  
искусственных нейронов сетью с одним слоем 

Очевидно, что при параллельном использовании трех разных статисти-
ческих критериев мы можем обобщить их результаты [4–6] нейросетью. Вы-
ходной код нейросети будет обладать трехкратной избыточностью. Эта ситу-
ация отражена на рис. 4.  

 

 
Рис. 4. Однослойная сеть из трех искусственных нейронов 

 
Как итог – мы можем воспользоваться некоторым избыточным кодом, 

способным обнаруживать и исправлять ошибки. В простейшем случае это 
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может быть код, построенный «голосованием» по большинству состояний  
в его разрядах. Если мы наблюдаем код «000», то с высокой вероятностью 
можем считать входные данные малой выборки нормальными.  

Если только в одном разряде код будет иметь состояние «1», то такие 
коды следует рассматривать как допустимые для выборок с нормально рас-
пределенными данными.  

Синдромами обнаруженных ошибок следует считать коды с двумя со-
стояниями «1» в их разрядах кода и код «111». Подобная кодовая конструк-
ция дает среднее геометрическое значение вероятностей ошибок для нейро-
нов 0,216. Корректировка синдромов допустимых ошибок позволяет трем, 
рассматриваемым нейронам снизить вероятности выходных ошибок до вели-
чины 0,165. Эта ситуация отображена на рис. 5 (верхняя линия, соединяющая 
две точки). 

 

 
Рис. 5. Параллельное использование трех и более искусственных  

нейронов, эквивалентных трем классическим критериям 
 
Из рис. 5 следует, что трех искусственных нейронов недостаточно для 

обеспечения доверия к принимаемым решениям 0,9. Однако, если число 
нейронов увеличить до 20, то доверительная вероятность на уровне 0,9 ока-
зывается вполне достижима даже для малых выборок в 16 опытов.  

Повышение эффективности нейросетевого обнаружения  
и исправления ошибок при учете достоверности  

состояний каждого из разрядов избыточного кода 
Простейшие самокорректирующиеся коды «голосования по большин-

ству» рассматривают код «110» как синдром обнаружения неисправимой 
ошибки. В нашем случае, когда искусственные нейроны дают не только вы-
ходной код, но и информацию о доверии к состоянию каждого из разрядов, 
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появляются новые возможности. Для учета дополнительной информации мы 
должны усложнить структуру нейросетевой обработки, перейдя к использо-
ванию двухслойных нейронных сетей (рис. 6). 

 

 
Рис. 6. Двухслойная сеть искусственных нейронов, учитывающая  

уровни доверия к состояниям персептронов первого слоя 
 
В новой математической конструкции нейроны первого слоя имеют три 

выхода, а единственный нейрон второго слоя должен обобщать 9 выходных 
состояний нейронов первого слоя. Кроме синдрома ошибки «110» с выходов 
нейронов первого слоя мы получаем дополнительную информацию {P1(χ2), 
P1(μ4), P0(G)}. Ее учет позволяет либо подтвердить обнаружение неисправ-
ляемой ошибки, либо ее исправить. Появляется возможность подсчитать уро-
вень доверия к первым двум разрядам (P1(χ2) + Р1(μ4)) и сравнить его с до-
верием к третьему разряду P0(G). В случае, если (P1(χ2) + Р1(μ4)) ≥ P0(G), 
обнаружение синдрома неисправимой ошибки подтверждается. В ином слу-
чае, когда (P1(χ2) + Р1(μ4)) < P0(G), состояния первых двух разрядов рас-
сматривается как ошибочное, подлежащее исправлению. В итоге мы получа-
ем более сложную кодовую конструкцию, способную обнаруживать и ис-
правлять большее число ошибок.  

Численный эксперимент показал, что двухслойная нейросеть позволяет 
снизить уровень обнаруженных, но не подлежащих исправлению ошибок до 
вероятности 0,141. Эта ситуация отображена на рис. 5. Линейная экстраполя-
ция результатов численного эксперимента (нижняя линия) позволяет ожидать 
доверительной вероятности 0,9 уже при использовании 5 искусственных 
нейронов первого слоя. Мы наблюдаем существенное снижение аппаратно-
программных затрат на защиту приложений нейросетевого искусственного 
интеллекта путем использования малопотребляющих доверенных контролле-
ров (SIM-карт, RFID-карт, микроSD-карт, USB-БиоТокенов, ПЛИС, DSP-
контроллеров). 
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